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Opis Przedmiotu Zamowienia

Analiza 1 rekomendacje dotyczace zgodnosci ZRK z
rozporzadzaniem o interoperacyjnosci i RODO - ekspertyza
majaca na celu aktualizacje¢ stosowanych w IBE rozwigzan z

zakresu interoperacyjnosci na poziomie organizacyjnym,
semantycznym i technologicznym
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Informacje dotyczace Zamawiajgcego

1.

Zamawiajacy
Instytut Badan Edukacyjnych
ul. Goérczewska 8, 01-180 Warszawa

Informacje o projekcie

Instytut Badan Edukacyjnych w Warszawie (IBE) jest placdwka badawczg prowadzaca
interdyscyplinarne badania naukowe nad funkcjonowaniem i efektywnoscig systemu
edukacji w Polsce. Jednym z projektéw systemowych realizowanych przez IBE na
zlecenie Ministerstwa Edukacji Narodowe] wspétfinansowanych ze srodkéw Unii
Europejskiej, jest projekt pod nazwg ,,Prowadzenie i rozwdj Zintegrowanego Rejestru
Kwalifikacji” (projekt ZRK).

Zintegrowany Rejestr Kwalifikacji stanowi wazne narzedzie systemowe stuigce
realizacji polityki uczenia sie przez cate zycie. Rejestr petni wazng role w integracji
funkcjonujgcych w kraju systemow ksztatcenia: o$wiaty i szkolnictwa wyzszego oraz
obszaru edukacji pozaformalnej i nieformalnego uczenia sie.

ZRK gromadzi i udostepnia informacje na temat mozliwych do uzyskania w Polsce
kwalifikacji spetniajgcych okreslone przez panstwo (w ustawie) wymagania dotyczace
m.in. standardu opisu kwalifikacji, przypisania poziomu PRK oraz zasad zapewniania
jakosci kwalifikacji. ZRK jest rejestrem publicznym w rozumieniu ustawy o
informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne.

ZRK jest rejestrem jawnym, a informacje o kwalifikacjach w nim gromadzone sg
powszechnie dostepne za posrednictwem strony internetowej (portalu
internetowego) w jezykach polskim i angielskim. Portal oferuje mozliwos¢ tatwego
przeszukiwania, porzgdkowania i agregowania informacji. Portal polskiego rejestru,
podobnie jak portale pozostatych krajow UE, bedzie powigzany z portalem
Europejskiej Ramy Kwalifikacji (ERK).

IBE, od stycznia 2018 r. jest instytucjg pierwszego wyboru, do ktérego zwracajg sie
rozne instytucje lub osoby z pytaniami dotyczgcymi ZRK. Grupy oséb
zainteresowanych informacjami zawartymi w ZRK to np. uczniowie, pracobiorcy,
pracodawcy, nauczyciele, doradcy zawodowi, administracja pafnstwowa, jednostki
samorzgdu terytorialnego, organizacje pracodawcéw, zwigzki zawodowe, izby
gospodarcze, itd.

Podmiot prowadzgcy rejestr jest naturalnym punktem kontaktowym dla tych grup.
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Rejestr petni funkcje ,jednego okienka” dla instytucji sktadajgcych wnioski. Zadania

ZRK wynikajgce z ustawy o ZSK to m.in.:

1.
2.

Dokonywanie wpiséw w ZRK i ich aktualizacji.

Formalna ocena wnioskow: o witgczenie kwalifikacji rynkowych do ZSK, o
przywrdocenie kwalifikacji rynkowej statusu kwalifikacji funkcjonujacej, o
nadanie uprawnien do certyfikowania kwalifikacji, o wpis na liste podmiotéw
uprawnionych do petnienia funkcji zewnetrznego zapewniania jakosci.
Whioski sktadane sa wytgcznie droga elektroniczna.

Prowadzenie portalu ZSK w czesci dotyczacej ZRK.

Gromadzenie, przechowywanie i udostepnianie ministrom witasciwym,
ministrowi koordynatorowi oraz Radzie Interesariuszy raportéw i sprawozdan
IC oraz PZZ].

Gromadzenie informacji o: liczbie wydanych dokumentéw potwierdzajgcych
nadanie poszczegdlnych kwalifikacji, wysokosci optat i przychodéw za
walidacje i certyfikowanie.

Zapewnienie dostepu do informacji o Zintegrowanym Rejestrze Kwalifikacji,
w szczegolnosci za posrednictwem Internetu.

Monitorowanie funkcjonowania ZRK.

Uzupetnianie informacji o wpisanych do ZRK kwalifikacjach o krotkie
charakterystyki kwalifikacji w jezyku angielskim.

System informatyczny ZRK zostat zaprojektowany w IBE w latach 2013 - 2015 i

uruchomiony w srodowisku testowym w 2015 r., jeszcze przed wejSciem w zycie

ustawy regulujgcej zasady dziatania ZRK (ustawa o ZSK). Rejestr zostat uruchomiony
w lipcu 2016 .

Materiaty i informacje rejestru i sam rejestr kwalifikacji dostepny jest pod adresem

rejestr.kwalifikacje.gov.pl
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Przedmiot realizacji zamowienia

Stownik pojec

IBE - Instytut Badan Edukacyjnych

ZRK - Zintegrowany Rejestr Kwalifikacji

WDSL - Web Services Description Language

ePUAP - Elektroniczna Platforma Ustug Administracji Publicznej,

KRI - Krajowe Ramy Interoperacyjnosci

Przedmiot zamodwienia

1. Przedmiotem zamoéwienia jest opracowanie przez Wykonawce na rzecz
Zamawiajgcego ekspertyzy, ktéra ma na celu opisanie sposobu aktualizacji i samej
aktualizacji stosowanych w IBE rozwigzan z zakresu interoperacyjnosci na poziomie
organizacyjnym, semantycznym i technologicznym oraz opracowanie metodyki
Analizy ryzyka i Polityki zarzadzania ryzykiem w obszarze bezpieczenistwa informacji,
tacznie z wykonaniem analizy ryzyka dla dwdch projektéw wskazanych przez
Zamawiajgcego
Przedmiotowa ekspertyza ma odnosi¢ sie i zawiera¢ m.in.:

- przygotowanie struktur danych wraz z ich opisem do przekazywania do
repozytorium interoperacyjnosci (w zgodzie ze strukturg publikowang przez
ministra wtasciwego do spraw informatyzacji w postaci schematow XML w
repozytorium interoperacyjnosci na ePUAP),

- przygotowanie opisu protokotéw i struktur wymiany danych ustugi sieciowej
(WwsbDL),

- przygotowanie procedur, w oparciu o ktére zarzadza sie ustugami i dostarcza
na deklarowanym poziomie dostepnosci, rozwija je, monitoruje i utrzymuje
(z uwzglednieniem Polskich Norm: PN-ISO/IEC 20000-1 i PN-ISO/IEC 20000-
2),

- przygotowanie procedur postepowania, w wyniku ktdrych zostanie
zapewniony najwyzszy poziom bezpieczenstwa informacji (m.in. zarzagdzanie
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uzytkownikami biorgcymi udziat w procesie przetwarzania informacji i ich
uprawnieniami, ochrona informacji przed kradziezg i nieuprawnionym
dostepem, zasady przetwarzania danych w pracy zdalnej, itd.),

- przygotowanie propozycji rozwigzania do logowania zdarzeh i dziatan
uzytkownikéw oraz obiektédw systemowych.

Wykonanie ekspertyz:

Podstawg do realizacji przedmiotu zamowienia bedzie przeprowadzony w | potowie
2019 roku w IBE audyt zgodnosci ZRK z KRl oraz wymaganiami RODO dla catego
Instytutu w efekcie ktérego powstaty raporty wymienione ponizej. W zwigzku z tym
Wykonawca dokona analizy otrzymanych raportéw i rekomendacji w nich ujetych,
a nastepnie przygotuje ekspertyze w ktérej opisany zostanie sposéb dostosowania
istniejgcych procedur do raportdw i procedur otrzymanych w wyniku audytu oraz
sposob ich wdrozenia. Ponadto Wykonawca przygotuje gotowe procedury jako
zatgczniki do ekspertyzy.

Audyt zgodnosci ZRK z KRI oraz wymaganiami RODO dla catego Instytutu zostat
przeprowadzony na podstawie otrzymanych od Zamawiajgcego dokumentéw oraz
procedur. Przygotowana przez Wykonawce ekspertyza, wraz z zatgcznikami, bedzie
aktualizacjg i dostosowaniem tych samych dokumentdw na podstawie ktérych zostat
przeprowadzony audyt. Tymi dokumentami s3:

1. Dokumenty otrzymane od Zespotu IT ZRK

- Zakresy odpowiedzialnosci administratorow (w szczegdélnosci ZRK)
- Umowa z IT Arte

- Umowa z firmg NURTE

- Dokumentacja techniczna z 2015 roku ZRK

- ZRK - klauzule informacyjne RODO dla uzytkownikéw systemu

- Wykaz zmian w systemie Redmine

2. Dokumenty otrzymane od IOD

- Wykaz zbioréw danych

- Zakres obowigzkow 10D

- Przewodnik po danych osobowych RODO Ministerstwa Inwestycji i Rozwoju
w POWER

- Realizacja obowigzku z art.14 POWER — tres¢ klauzuli informacyjne;j

- Raport z PIA na bazie oprogramowania udostepnionego przez wariant
francuski — przyktad wypetnionej ankiety oraz podsumowanie dla
kierownictwa jesli wykonano
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Polityka Bezpieczenstwa Informacji i Instrukcja zarzadzania systemem
Informatycznym z 2011 wraz z Zarzadzeniem wprowadzajgcym

Przyktadowe upowaznienie do przetwarzania danych w projektach, kadrach,
ksiegowosci

Szablon ewidencji upowaznien do przetwarzania danych.

Instrukcja dotyczgca wystawiania upowaznien do przetwarzania danych
osobowych.

Aktualny rejestr czynnosci przetwarzania

Protokot z kontroli realizowanej przez MEN

Dokumenty otrzymane od Zespotu Wsparcia Projektow

Wykaz procedur IBE

Umowy z dostawcami ISIAG Sp. z 0.0.,

Umowy z dostawcami KDK Sp. z o0.0.,

Umowy z dostawcami BTC

Umowa na wynajem parkingu

Umowa na monitoring sygnatdw systemu alarmowego z interwencjg
Regulamin korzystania ze sprzetu stuzbowego.

Decyzja Dyrektora IBE dot. likwidacji sprzetu - ostatnie dwa protokoty
Umowa na likwidacje sprzetu — nosnikéw

Dokumenty otrzymane od Zespotu Badan Miedzynarodowych

Tresc zgody na przetwarzanie danych osobowych w programie TIMSS
Tre$¢ Informacja o przetwarzaniu danych osobowych w programie TIMS.
Informacja o przetwarzaniu danych osobowych dla uczestnikdw badania

Dokumenty otrzymane od Specjalisty ds. BHP

Protokoty przegladdéw systemu ppoz.

W Wyniku audytu zgodnosci ZRK z KRI oraz wymaganiami RODO dla catego Instytutu

Zamawiajgcy otrzymat nastepujgce dokumenty:

a. “Raport z inwentaryzacji aktywow oraz analizy procesdw przetwarzania
danych osobowych IBE”.
W szczegdlnosci w zakresie:
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- wydania opinii o okresie przechowywania danych osobowych

wymienionych w rekomendacjach audytora jako danych do
uzupetnienia

- ustalenia na podstawie raportu elementdw koniecznych do
wypracowania w IBE, aby proces inwentaryzacji aktywow i
analizy proceséw przetwarzania danych osobowych byt
wykonywany zgodnie z przepisami.

b. “Raport z procesu szacowania ryzyka naruszen ochrony danych oraz Plan

postepowania z ryzykiem” - ktory jest efektem “Raportu z audytu

bezpieczenstwa” i stanowi jego uzupetnienie. Konieczne jest poréwnanie tych

raportow.

c. “Raport z audytu bezpieczenstwa” ktdry zawiera m.in.:

szczegdtowe wyniki audytu zgodnosci systemu ZRK z KRI

wyniki analizy zgodnosci ZRK z wymaganiami RODO

wyniki audytu bezpieczenstwa fizycznego i srodowiskowego
wyniki zgodnosci catego IBE z wymaganiami rozporzadzenia RODO.

Czes¢ rekomendacji z tego raportu zostato wdrozonych w “Polityka

Bezpieczenstwa Danych Osobowych” przygotowanym dla IBE przez firme

audytorska. Wykonawca zweryfikuje zakres rekomendacji do wdrozenia i

propozycje skutecznego sposobu ich wykonania wraz z propozycjami tresci

brakujgcych dokumentéw wymienionych w rekomendacjach, ktére nie

zostaty przez audytora wykonane.

d. “Polityka Bezpieczenstwa Danych Osobowych” i w jej ramach ponizsze

dokumenty:

W?zér zobowigzania do zachowania w poufnosci danych osobowych
Wzér upowaznienia do przetwarzania danych osobowych

Wykaz wniosku o udostepnienie danych osobowych

Wzory klauzul informacyjnych

Wzér wykazu stref bezpiecznych

Wykaz budynkow, pomieszczen lub czesci pomieszczen tworzgcych
obszar, w ktérym przetwarzane sg dane osobowe

Instrukcja Zarzadzania Systemami Informatycznymi stuzgcymi do

przetwarzania danych osobowych

Instrukcja postepowania w sytuacji naruszenia ochrony danych

osobowych

Instrukcja zgtaszania naruszen i incydentow zwigzanych z

bezpieczenstwem danych osobowych

Instrukcja wydawania/zdawania kluczy do pomieszczen
Wzér Wykazu udostepnien

Zasady uzytkowania systemoéw informatycznych

Wzér sprawozdania
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- Wz6r wniosku w sprawie realizacji praw oséb, ktorych dane dotycza
- Wz6r Programu Sprawdzen

- Zarzadzanie ryzykiem naruszen ochrony danych

- Wz6r umowy powierzenia przetwarzania

- Ocena skutkéw dla ochrony danych osobowych

- Procedura inwentaryzacji aktywoéw

- Wz6r Rejestru Czynnosci Przetwarzania

- Wzér Rejestru Kategorii Czynnosci Przetwarzania

- Ocena skutecznosci zabezpieczen

- Procedura Uwzglednianie ochrony danych w fazie projektowania oraz
domyslna ochrona danych

- Zasady postepowania z naruszeniami ochrony danych osobowych

Wykonawca zapozna sie z wyzej wymienionymi dokumentami i na ich podstawie przygotuje
ekspertyze, wraz z =zatgcznikami. Raporty oraz rekomendacje sg podstawg do
zaktualizowania procedur stosowanych w Instytucie.

Ekspertyza powinna w wyczerpujacy sposéb opisywac sposéb wdrozenia i zastosowania w
Instytucie rekomendacji zawartych w raportach z audytu. Zatgcznikami zas powinny by¢
procedury gotowe do wdrozenia w IBE.

3.  Metodyka Analizy ryzyka i Polityki zarzgdzania ryzykiem w obszarze bezpieczenstwa
informacji
Wykonawca opracuje metodyki oraz wykona Analizey ryzyka i Polityke zarzgdzania
ryzykiem w obszarze bezpieczenstwa informacji, w nastepujacy sposéb:

e \Wykona wstepng identyfikacje zagrozen dla praw i wolnosci oséb, ktérych
dane sg przetwarzane;

® Przygotuje arkusz analizy ryzyka;

e Przeprowadzi analize ryzyka proceséw realizowanych w projektach
»Wspieranie realizacji Il etapu wdrazania Zintegrowanego Systemu
Kwalifikacji na poziomie administracji centralnej oraz instytucji nadajgcych
kwalifikacje i zapewniajgcych jakos¢ nadawania kwalifikacji” oraz ,,PISA
2018” jak rowniez w wybranych komérkach organizacyjnych, pod katem
przetwarzania danych osobowych oraz identyfikacji aktywdéw w nich
wykorzystywanych i ryzyk naruszenia praw i wolnosci osdb, a takze
wskazania zabezpieczen wdrozonych i potencjalnych, zmniejszajacych
ryzyko;

® Przygotuje wyliczenie i ocene ryzyk oraz stworzy listy (mapy) ryzyk;
Przygotuje propozycje Planu postepowania z ryzykiem.



g imse  IBEEun.  momes

4.  Zamawiajacy przekaze Wykonawcy raporty z audytu wymienione w punkcie 2 w
trybie roboczym .

5.  Zuwagi na polityke bezpieczenstwa i dane poufne doktadny zakres rekomendacji do
objecia ekspertyzg z kazdego wymienionego raportu zostanie przedstawiony
Wykonawcy dopiero po podpisaniu umowy. Prace do wykonania zostang ustalone na
spotkaniach roboczych jednakze decyzja dotyczaca finalnego zakresu prac do
wykonania na podstawie rekomendacji z audytu nalezy do Zamawiajgcego.

6. Ekspertyza wraz z zatgcznikami oraz metodyka Analizy ryzyka i Polityki zarzadzania
ryzykiem w obszarze bezpieczenstwa informacji muszg by¢ zapisane w formacie A4

czcionka Times New Roman 12 pt. z interlinig 1,5 pt.

Roboczy harmonogram prac

1. W ciggu 3 dni kalendarzowych od podpisania umowy w siedzibie Zamawiajgcego
odbedzie sie pierwsze spotkanie konsultacyjne, na ktdorym zostanie ustalony zakres
prac i szczegdtowe warunki realizacji zamoéwienia oraz wspotpracy Wykonawcy z
Zamawiajgcym. W  uzasadnionych przypadkach Zamawiajagcy dopuszcza
wideokonferencje.

Kolejne spotkania konsultacyjne odbywac sie w zaleznosci od potrzeb, jednak nie
pdzniej niz 3 dni kalendarzowych od zainicjowania spotkania przez Zamawiajgcego.
Zamawiajgcy moze zdecydowac sie przeprowadzenie spotkania w formie zdalnej

2. W ciggu 30 dni kalendarzowych Wykonawca przekaze Zamawiajgcemu droga
mailowg gotowg ekspertyze wraz z zatgcznikami, Zamawiajagcy ma 3 dni
kalendarzowe na zapoznanie sie z nig i ewentualne uwagi, Wykonawca w ciggu 2 dni
kalendarzowych uwzgledni uwagi Zamawiajacego.

3. Catos¢ prac dotyczacych ekspertyzy nie moze przekroczy¢ 35 dni kalendarzowych.
W ciggu 85 dni kalendarzowych Wykonawca przekaze Zamawiajgcemu drogg
mailowg gotowg metodyke Analizy ryzyka i Polityki zarzgdzania ryzykiem w obszarze
bezpieczenstwa informacji, Zamawiajgcy ma 3 dni kalendarzowe na zapoznanie sie z
nig i ewentualne uwagi, Wykonawca w ciggu 2 dni kalendarzowych uwzgledni uwagi
Zamawiajgcego.

5. Catos¢ prac dotyczgcych metodyki Analizy ryzyka i Polityki zarzadzania ryzykiem w
obszarze bezpieczenstwa informacji nie moze przekroczy¢ 90 dni kalendarzowych.

Warunki realizacji zamowienia

1. Zamowienie realizowane bedzie przez osobe lub osoby posiadajgce wiedze i
doswiadczenie adekwatne do wykonania ekspertyzy poparte certyfikatami i
referencjami.
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2. Prace realizowane w ramach zaméwienia bedy prowadzone z uwzglednieniem
potrzeb Zamawiajgcego.

3. Realizacja przedmiotu zamdwienia odbywaé sie bedzie gtéwnie zdalnie, niemniej
jednak w uzasadnionych przypadkach Zamawiajgcy akceptuje realizacje potrzebnych
prac w siedzibie Zamawiajgcego. Realizacja zleconych zadan bedzie wymagac
obecnosci Wykonawcy w siedzibie Zamawiajgcego, jezeli zdalna realizacja bedzie
niemozliwa lub moze negatywnie wptywaé na jako$¢ wykonania zlecenia

jednostkowego.

Ptatnos¢

1. Pierwszy etap ptatnosci za ekspertyze z zatgcznikami nastgpi po jej odebraniu przez
Zamawiajacego.

2. Drugi etap pfatnosci za metodyke Analizy ryzyka i Polityki zarzadzania ryzykiem w
obszarze bezpieczenstwa informacji nastgpi po jej odebraniu przez Zamawiajacego.

3. Ptatno$¢ za realizacje zamowienia bedzie uregulowana w ciggu 21 dni od dnia
dostarczenia prawidtowo wystawionej faktury VAT do siedziby Zamawiajacego.
Podstawg do wystawienia faktury VAT bedzie podpisany i zatwierdzony protokét
zdawczo-odbiorczy.



